Manual Operativo para la Configuracién de equipos
para el Acceso al Sistema Central de Pagos del
v conagopare
Qp’ Nacional ~ Banco Central Del Ecuador

En caso de hacer uso de su firma electrdnica por primera vez recuerde efectuar las instalaciones
y configuraciones necesarias en su equipo, segun corresponda al sistema operativo sea:
Windows, Linux o Mac.

PASO 1:
1.- VERIFICACION DEL SISTEMA OPERATIVO DEL EQUIPO y ARQUITECTURA DEL EQUIPO

* CLICK derecho sobre el icono Este Equipo o Mi PC , hacer clic DERECHO y escoger
propiedades

n B € Q

LGOS Aol sl dow  DSEGSOR G2
(VERCURTE 5220

Sistema > Acerca de

phianaez [ Cambiar el nombre de este equipo ]
B0Q6
(D Especificaciones del dispositivo Copiar ~
Nombre del dispositive INarvaez
Procesador Intel(R) Core(TM) i7-6500U CPU @ 2.50GHz 2.59 GHz
RAM instalada 8,00 GB (7,86 GB usable)
Identificador de dispositivo  F9B49964-CT41-4870-9449-F1206E9CABSE

Id. del producto 0033110

Tipo de sistema istema operativo de 64 bits, procesador basado en x64

Lépiz y entrada tactil La entrada 3CUT O TS SIOTTOIE pata esta pantalla

Vinculos relacionados  Dominio o grupo de trabajo  Proteccion del sistema  Configuracion avanzada del sistema

== Especificaciones de Windows Copiar ~
Version s
Instalado el 31/1/2022

Version del sistema operativo 22000613
Experiencia Paquete de experiencia de caracteristicas de Windows 1000.22000.613.0

B0y

Una vez que se haya verificado el tipo de sistema operativo que nuestro equipo tiene instalado
en nuestra maquina procedemos a descargar y con la instalacion de los drivers.

PASO 2:
INSTALACION DE CERTIFICADOS (RAiZ, AC SUBORDINADA y casubp_27072019)
INSTALACION DE CERTIFICADOS RAIZ

DESCARGAR los drivers del siguiente enlace: https://www.eci.bce.ec/centro-de-
descargas;jsessionid=b0f06b977ab29697a8cb00b340f4
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Pasos para usar su certificado digital de firma electronica

E ) :
PASO3
1

Instalagion de Certificados Raiz y Configure su certificado de T S
Subordinados Banco Central acuerdo al tipo de contenedor: T
del Ecuador Token - Archive - Reaming - HSM a

/= Manual de isicién de certificados digi y. iguracién
del acceso al sistema central de pagos

Click Paso 1(Instalacién Certificados Raiz y Subordinado Banco Central del Ecuador)

DESCARGA E INSTALACION DEL CERTIFICADO RAIzZ

Click en Paso A. y descargamos el Archivo de descarga Certificado Raiz, Descargar el
archivo ACRAIZ.p7b y asi procedemos con el Paso B. con la descarga de los dos archivos
AC BANCO CENTRAL DEL ECUADOR.cer

-

Instalacién de Certificados Raiz y Configure su certificado de "
Subordinados Banco Central acuerdo al tipo do contenedor; ||| SeiScaIone I hemamiema con
del Ecuador Token - Archivo - Reaming - HSM a

i/ JiPaso 1(Instalacién Certificados Raiz y Subordinado Banco Central del Ecuadol

[Plataformas Windows *(1)

Paso B Certificado  Subordinado| Nuevo arshivo de

[Nuevo descarga
IPaso A.- Certificado Raiz certificado
[Para emisiones a partir del 27 de juli 2019
[Paso 1: Haga ofic aqui para descargar el lde 2019
rchive de actualizacién. |
[Pase 2: Guarde el archivo en un directorio /—\Pisn1 Haga clic aqui para descargar e ==
Paso 3: Haga elic en el botsn derecho dey rohivo de act 6n. AC BANCO
|aton sobrs uan CENTRAL DEL

Archivo de descarga

Certifiggio Raiz ECUADOR cer
[Paso 6: En el asistente cuando le mupstre
las opciones de almacén de certificidos 1
Seleccionar Ia opeisn =
olocar todos los ceriificados en

liguiente aimacén. Pulse examinar LSEoin scionar la opsion: descarga
lselecsione la opeién Entidades emisoras| olocar todos los certificados en |  certificado

Antiguo archivo de|

Faiz do onfianza. lsiquiente almacén. Pulse examinar y subordinado
[Fase & Continuar con los pasos pos lseleccione  1a  opeién  Entidades e
liefecto de la instalacion lemisoras de certificados intermedias =
[Paso 6: Continuar con los pasos po
[Requisite minima: Windows 7 o superior ldefecto de la instalacién. AG BANCO
CENTRAL DEL

[Requisito minimo: Windows 7 o superior| ECUADOR cer

[Plataformas Linux y MAC (UtilizandolMozilla Firefox)

Muevo archivo de

e Guarde los archivos: clic en Guardar archivo y en Aceptar.

Ha elegdo sbne |
;) AC RARZp7H

que ex oTh Fie

de https/ (vwwecibee.ec

I

il 2Qué deberis hacer Firefox con este archivo?
Il Abswcgn | Eesmwnar,

9. Guardararchivg

L HaCer 200 JUtoeniRica me e pacs es10s 2rchives 2 vty de ahars

Acaptar Cancele

Ingrese por el explorador de Windows. De clic en equipo y seleccione la carpeta Descargas.
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JavierN

® Nuevo ~ T ordenar 2 ver ~

T~ » JavierM v Buscar en JavierN

< e =R
P ” ” P ;.
o B » AppData  Blsquedas Configurac  Contactos  Cookies Datosde  Descargas Document Entomnode  Escritorio  Favoritos  Imagenes  Impresoras  IntelGraphi
ién local programa os red csProfiles
4 Descamym »
2 vecumeros - [ - (1> ]
i 4

A b A A
P Imégenes » Juegos Menu Mis Musica OneDrive Plantillas Reciente SendTo Videos Vinculos  NTUSERDA  ntuserdat.  ntuserdast.  NTUSER.DA
guardados Inicio document T LOG1 LoG2 T{4debbbad
ete o5 -827e-11ec
-aSac-184..

En la carpeta Descargas cliquee en el botdn del mouse sobre el archivo AC RAIZ y ponga Abrir.

- a8 x
@ | Descargas - o X
@ Nueve - & (] (=] = \Tj Tl Ordenar ~ = ver -
¢ v G O Buscar en JavierN
A k> Esteequipo » Discolocal (C2) T — [¢] 2 Buscar en Descargas
v
o Instalar certificado e i mistencin T
& Escritorio » ombre echs de modificacion  Tipo -
@ Examinar con Microsoft Defender.. Escritorio  Favoritos  Imagenes  Impresoras  IntelGraphi
4 Descargas # | hoy(5) Abrir con... csProfiles
5 Documentos . [ ACSUBC  Conceder accesoa P Archi
B g WinZip > .
_ casubp_i Archi 3
Imagenes » Copiar como ruta de acceso Vinculos NTUSER.DA  ntuser.dat. ntuser.dat. NTUSER.DA
T LOGT 1062 Tiebbb2d
w GIACRAZ & Compartic i -827e-1ec
e De doble clic sobre la carpeta que se muestra:
certmgr - [Certificados - Usuario actual] - [u] X

Archive Accion  Ver  Ayuda
e Al N0y

i) Certificados - Usuario actual
> (7] CAUSERSUAVIERNADOWNLO

Mombre de almacén légico
] C\USERSUAVIERN\DOWNLOADSVAC RAIZ.PTB

=TSz —Trhr

e Haga doble clic sobre la siguiente carpeta Certificados:

certmgr - [Certificados - Usuario actua\C:\USERS\AVIERN\DOWNLOADS\AC RAIZP... — o x
Archivo  Accién  Ver Ayuda

L =Y

[l Certificados - Usuario actual Tipo de objeto

e
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e De doble clic en la carpeta Autoridad de Certificacién

certmgr - [Certificados - Usuario actuahC:\USERSUAVIERN\DOWNLOADS\AC RAIZP... — o X
Archivo  Accién  Ver Ayuda

e @ 22 =

5 Certificados - Usuario actual

v [] CAUSERSUAVIERNADOWNLO)
| Certificados

Emitidopara Emitido por Fe
== AUTORIDAD DE CERTIFICACION..,
Eea e o
Eileci eci 2

El almacén C:AUSERS\AVIERN\DOWNLOADS\AC RAIZP7B contiene 3 certific

o Vaya a Instalar certificado

e S —
| o Certificado X

| General Detalles Ruta de certificacion

i Informacién del certificado

Este certificado raiz de la entidad de certificacién no
s de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
«certificacién raiz de confianza.

Emitido para:  AUTORIDAD DE CERTIFICACION RAIZ DEL
BANCO CENTRAL DEL ECUADOR

Emitido por:  AUTORIDAD DE CERTIFICACION RAIZ DEL
BANCO CENTRAL DEL ECUADOR

Valido desde 8/8/2011 hasta 8/8/2031

Instalar certificado... Dedaracion del emisor

e Declicen Siguiente (en caso de que le pida escoger la ubicacion del almacén, seleccionar
equipo local) y presionar Siguiente

£ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar cer tificados, istas de certificados de confianza y listas
de revocacion de certficados desde su disco a un amacén de cerfficados.

Un certificado, que lo emite una entidad de certificacin, es una confirmadon de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se
‘guardan los certificados.

Ubicacién del aimacén

() Usuario agtual

O Eauipo Jocal

Para continuar, haga dic en Siguiente.,

e Marque la opcién Colocar todos los certificados en el siguiente almacén y luego haga

clic en Examinar y escoger la carpeta Entidades de certificacidn raiz de confianza y
presionar Aceptar.
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Seleccionar almacen de certificados X

| € b Asistente pora impertar centficados

Seleccione el almacén de certificados que desea usar.

Amacin g centticaos
Los aimacenes de certificadas son las &reas del sstema dande se guardan los
certficadas,

Personal a
Entidades de certificaddn raiz de confial
Confianza empresarial

Entidades de certificaddn intermedias
Editores de confianza

ertifiradne en lns Aane nnee Fnfia

Windows pusds selecconar utoméiicaments un aimscin de certficados; tambidn se
puede execficar una Ubieacn para e cersfcade.

certicaddos en ol sguients simacén

in de cortifcadas:

v

[“IMostrar almacenes fisicos

| siguiente Cancelar

e De clic en Finalizar y luego en Aceptar.

Asistente para importar certificados x

0 La importacian se completé correctamente.
£ 5 |

INSTALACION DE LOS CERTIFICADOS AC SUBORDINADA.cer y casubp_27072019.cer

Paso B.- Descargar el archivo AC SUBORDINADO del siguiente enlace AC BANCO
CENTRAL DEL ECUADOR.cer, hacemos clic y escogemos Guardar Archivo y damos click

en Aceptar

e
PASD3
)

Instalacion de Certificados Raiz y. LD e ——
padce Bancs Token - Arehit -Roaming. Hew | | 1aaue se fimard clecironicamento

&/ JPaso 1(Instalaciéon Certificados Raiz y Subordinado Banco Central del Ecuadol

[Plataformas Windows *(1)

Paso B Certificado Subordinad]

[Paso A.- Certificado Raiz

[Paso 1: Haga para descargar el

Ac BANCO
"o cenRaL DEL
ECUADOR cer

. | Archivo de descarga
Certificado Raiz | .

=
AC RAZpTb
oo
letecto de (2 instaizeidn
. por
Requisito minimo: Windows 7 o superior ldefacto de Ia instatacion. AC BANCO
cewtRar peL

[Requisito minimo: Windows 7\superior| ECUADORcer

[Piatatormas Loy IAC Utimanddiiasia Firefor)

e Hacer clic en Instalar Certificado

b Certificado

| Generst Dotates Rt do carticacin

if  Inrmacse del certicadn

Este certficad ha expirado o 1o =< vilkda todavia

i para: A BANCO CENTRAL O8L BCUMD0R

Emitido por;  AJTORIDAD DF CERTIPICACIONRALI OB
BANGE CENTRAL CEL ECUMECR

wildo desde 5j8/2011 hasta 8/52021
| trmteer ceraficac: Declaracon del evwgr

=
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e Declicen Siguiente (en caso de que le pida escoger la ubicacidn del almacén, seleccionar
equipo local) y presionar Siguiente

( £ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certficados de confianza y ltas
de revocadn de certificados desde su disco a un almacén de certificados.

Concr
e Marque la opcién Colocar todos los certificados en el siguiente almacén y luego haga

clic en Examinar y escoger la carpeta Entidades de certificacidn intermedias y presionar
Aceptar.

Seleccionar almacén de certificados X

Selecrione el almacén de certificados que desea usar.

----- ~| Personal
"| Entidades de certificacién raiz de confian |
*| Confianza empresarial

----- ]

----- _| Editores de confianza

..... | rertifiradne en lne ane nn ee ranfia

[JMostrar almacenes fisicos

e De clic en Finalizar y luego en Aceptar.

® i

+ Asistente pora importar centficados !

Finalizacién del Asistente para importar certificados

5o impartar of cartificads decpuds de hacer dic en Finskzar.

Espeaticsa sguente configuracén
Admacen e certcados selecconado por o usuan: [ SRR S—Y
Conterido Corticado

Asistente para impertar certificados X

o La importacion se completd correctamente,

NOTA:

Para la instalacién del CERTIFICADO casubp_27072019.cer se debe proceder con los pasos
de la instalacion del certificado AC SUBORDINADA.cer , y debe ser instalado en la
misma direccion del certificado AC SUBORDINADO.
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PASO 3:
INSTALACION DE DRIVER PARA FIRMAS ELECTRONICAS EN TOKEN

Ingrese al siguiente enlace: https://www.eci.bce.ec/paso 2

Dirijase al paso 2.

.

K ..

Seleccione Ia herramienta con
Ia que se firmara slectronicamente

Instalacion de Centificados Raiz y
Subordinados Banco Central
del Ecuador

Ganfigure su certificado de
acuerdo al tipo de contenedor:
Token - Archivo - Roaming - HSM,

Descargue los drivers apropiados segun la arquitectura de su computador 32 o 64 bits
(Verifiquese PASO 1) y el tipo de sistema operativo (Windows, Linux o Mac).

Continue con la descarga dependiendo del modelo de token que dispone; se recomienda
descargar el archivo en formato .MSI (recomendable), dando un clic sobre el mismo.

- CERTIFICADOS EN TOEKEN ¢

Drivers)

Safenet Ikey 2032 (proximo a ser descontinuado} / eTokenPro | NG-Flash!
etoken 7300 / etoken 5110 / etoken 5300

Guias de Instalacion

Driver Token 5300 Touch Sense SAC 10.5

Formato Formato

El

si

« driver token 32 bits R st
- driver token 84 bits msi gar
beiver Unificado SAC 10.0 4 ' & o . Guia de Instalacién

SafeMet scation Client 10.5 Windows

]

WINDOWS, Formato  Formato + Guia de Instalacién
SafeNat Hicati Client 10.0 Windows

- driver token 32 bits msi gar

- driver token 64 bits msi gar

Sistemas Cperativos Soportados

Windows Vista SPZ, 7, 8, 81, 10 (32-bit, 64-bit)
Windows 2008 R2 SP1, Server 2008 SPZ, Server 2012 and 2012 R2 (32-bit
64-bit)

e Iralarchivo y dar doble clic para empezar con la instalacién.

4 > Esteequipo > Discolocal (G} > Usuarios » JavierM > Descargas v G Buscar en Descargas
Nombre Fecha de modificacién
~ hoy (6)
W SafeNetAuthenticationClient-x64-10.5.msi 3/5/2022 18:02

[2) AC SUBORDINADA cerixt Tipo de elemento: Paquete de Windows Installer | 3
Autores: Safelet, Inc.

afehlet Authentication Client 10.5

[ProductMame] Setup

[F] casubp_27072019.certxt

5 AC RAIZpTb

Farha da rndifiraridn: /52002 1202

e Hacer click en ejecutar para que empiece con la instalacién.

| Advertencia de seguridad de Abrir archive X

;Desea ejecutar este archivo?

[1 MNombre: ..\Downloads\SafeNetAuthenticationClient-x64-10.5.msi
®

- Editor: gemalto
Tipo:  Paquete de Windows Installer

De: C\Users\JavierM\Downloads'SafeletAuthenticationCli...

18 Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser dtiles, este
| | tipo de archive puede llegar a dafiar el equipe. Sole gjecute software de
los editores en los que confia. ;Cul es el riesgo?
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Escoger Remove y hacer click en Next para continuar con la instalacion.

{78 Safellet Authentication Client 10.5 Setup — X
| Application Maintenance x
Select the mainenance aperaton o e gemalto

() Repair
Fieinstall missing or canupt files, registry keps and shortcuts.
Preferences stored in the registy may be reset to defaull values
|

ORemove

N

Uninstall S ateMet Authentication Client 10.5 from this computer.

| TRSTANSHEld

Cancel

Escoger el idioma y después hacer click en Next.

i ) Safenet Authentcation Client 10.5 W

Tt owfiace Language
S ohect Hown el ot Largpoioage

gemalto

Sefect the SafelN of Swsentcabon Cherdd 10 5 mderace Lanpusoe:

English ~
Enghsh
RIS S 3

Fromoh

Folish

Cermrsen

Chine se
Poauguesse

Thas

French (Canada)
Hucganian

aluan

Japane se
Horean

Cxech
Roenasniam
Vietname se - -

Moext o= Cancel

Esperar a que la instalacidon termine y después hacer click en Yes.

7 SafeNet Authentication Client 10.5 Setup - X
gemalto

G Please wait while the InstallShield Wizard uninstalls SafeNet
[FeF"  Authentication Client 10.5. This may take several minutes.

The program features you selected are being uninstalled.

r'?_‘ Installer Information 1
Status:

Validating install.. o
Do you want to save the SafeMet duthentication Client
configuration seftings on this computer?

Instalshield

Esperar a que la instalacion termine y hacer click en Finish.

Cel:

Abril 2022
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7 SsfeNet Authentication Client 105 Setup X |
SafeNet Authentication Client

10.5 has been successfully
uninstalled.

Click Finish to exit Setup.

[ Einish_ ]

e Esperar a que la instalacion termine y hacer click en Finish.

4.- PROCEDIMIENTO PARA LA CONFIGURACION Y ACCESO AL SISTEMA CENTRAL DE
PAGOS DEL BANCO CENTRAL DEL ECUADOR CON AUTENTICACION PAAM.

4.1.- CONFIGURACIONES DE RED Y COMUNICACIONES
Dominios y servicios URLs

Los dominios por los cuales se presentan los servicios son:

bcentral.fin.ec (Para instituciones que ingresan por la red privada)

bce.fin.ec (Para instituciones que ingresan por Internet)

Los servicios a los que cada institucion debera acceder son:

Red privada

Para las Instituciones financieras:
https://spi-scpn.bcentral.fin.ec
https://sci-scpn.bcentral.fin.ec
Para las instituciones del sector publico:
https://ocp-scpn.bcentral.fin.ec
https://ssp-scpn.bcentral.fin.ec

Internet

Para las Instituciones financieras:
https://spi-scpn.bce.fin.ec
https://sci-scpn.bce.fin.ec
Para las instituciones del sector publico:
https://ocp-scpn.bce.fin.ec
https://ssp-scpn.bce.fin.ec
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4.2.- CONFIGURACION DE DNS

Si la institucion posee un servicio DNS interno crear los siguientes registros internos

Para red privada

NOMBRE IP
spi-scpn.bcentral.fin.ec 192.168.254.96
sci-scpn.bcentral.fin.ec 192.168.254.97
ocp-scpn.bcentral.fin.ec 192.168.254.98
ssp-scpn.bcentral.fin.ec 192.168.254.99
www?2.bcentral.fin.ec 192.168.254.101

Nota: Para el acceso por Internet no se requiere creacion de registros DNS, el BCE expone los
servicios bajo un dominio publico.

En caso de no tener un servicio de DNS Interno se debera colocar en el hosts del usuario las
resoluciones de dominio detalladas a continuacion:

IP NOMBRE
192.168.254.96 spi-scpn.bcentral.fin.ec
192.168.254.97 sci-scpn.bcentral.fin.ec
192.168.254.98 ocp-scpn.bcentral.fin.ec
192.168.254.99 ssp-scpn.bcentral.fin.ec

4.3.- CONFIGURACION DEL ARCHIVO HOSTS

Para ingresar al archivo hosts debemos acceder a la siguiente Ruta:
C:\Windows\System32\drivers\etc
Aqui encontraremos el archivo de nombre hosts.

etc

il
5

'C"‘) MNuevo Tl ordenar

€ v » Esteequipo » Discolocal (C) » Windows @ System32 » drivers » etc

.
G Escritorio Nombre Fecha de modificacién Tipo Tamafio

+ Descargas Archivo 1KB

4 Documentos D Imhests.sam Archivo SAM 4KB

P Imagenes [ networks Archivo 1KB
Archivos de Qutlook D protocol Archivo 2KB
D services 5/6/2021 7:08 Archivo 18 KB

etc

INSTALADORES NTOKEN BCE

Debe ser copiado y pegado en el escritorio del computador, una vez que esté ahi hacer clic
derecho y escoger Abrir con y escoger Bloc de notas.
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:Como quieres abrir este archivo?

L Adobe Acrobat DC

ek
Bloc de notas
e ’/d' _
1 Comprimir en arch
PR Frerer
@) Copiar como ruta de acceso
f] Propiedades , ® Reproductor de Windows Media

7 Mostrar més opciones u Word

Buscar otra aplicacién en el equipo

Se abrird el siguiente archivo, en el cual debemos ingresar las siguientes ips y direcciones para
levantar los permisos, quedando el archivo host de la maquina configurado segun lo detallado a

continuacion:

B “hosts: Bloc de notas = ] X

Archivo Editar Ver &

# Copyright (c) 1993-2809 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

| # be placed in the first column followed by the corresponding host name.

# The IP address and the host name should be separated by at least one

| # space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a "#' symbol.

#

# For example:

#
# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.180 X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.90.8.1 localhost
# egdl localhost

192.168.254.101 www2.bcentral.fin.ec
192.168.254.96 spi-scpn.bcentral.fin.ec

| 192.168.254.97 sci-scpn.bcentral.fin.ec
| 192.168.254.98 ocp-scpn.bcentral. fin.ec

192.168.254.99 ssp—scph.bcentral.Fin.ec‘

Ln 28, Col 43 100% Windows (CRLF) UTF-8

Nota: Reiteramos en caso de no manejar DNS, se deberd colocar en el host del usuario las
resoluciones de dominio detalladas en el Requerimientos de conectividad.

4.4.- REQUERIMIENTOS DE CONECTIVIDAD

Generar las rutas a nivel de los equipos para que los sistemas sean accesibles desde la maquina
de los usuarios a través de los enlaces dedicados que mantienen las instituciones con el BCE,
para las siguientes URLs:

NOMBRE IP
spi-scpn.bcentral.fin.ec 192.168.254.96
sci-scpn.bcentral.fin.ec 192.168.254.97
ocp-scpn.bcentral.fin.ec 192.168.254.98
ssp-scpn.bcentral.fin.ec 192.168.254.99
www2.bcentral.fin.ec 192.168.254.101
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Generar los permisos necesarios a nivel de los equipos de proteccion de la red como Firewalls,
IPS, etc. para que los usuarios puedan acceder a los servicios.

4.4.- CONFIGURACION DE LAS MAQUINAS PARA ACCEDER AL SISTEMA DEL BCE
Requerimientos:

- Equipos con Windows 10 o superior.

- Navegador para el Sistema Central de Pagos: Mozilla Firefox V90.02 o superior.

- Disponer de un certificado digital de usuario en token emitido por la Entidad de Certificacion
del BCE.

- Configurar el driver respectivo en base a las instrucciones definidas en el “PASO 2”.

- Por seguridad y con el fin de minimizar problemas de inicio de sesidn o carga del sistema, se

recomienda regularmente eliminar cache, cookies e historial del navegador.

4.5.- ELIMINAR ARCHIVOS TEMPORALES DEL NAVEGADOR

- Abrir el navegador y hacer clic ubicarse con el cursor de mouse en la parte superior
derecha en las tres rayas.

@
[«
1]

- Se desplegara el siguiente listado, seleccionar Historial y escoja Limpiar Historial

reciente.
- X
@ & =
Sincronizar y guardar \niciar sesign
datos
Mueva pestaria Crl+T
Mueva ventana Ctrl+N
Mueva ventana privada Ctrl+Mays.+P
Marcadores >
Historial B
Descargas Crl+J
Contrasefias
Complementos y temas Ctrl+Mayis.+A
Elaborado por: Abril 2022
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- Después de escoger la opcidn Limpiar Historial reciente, nos muestra la siguiente
ventana.

Limpiar el historial reciente

Rango temporal a limpiar: Ultima hora v

Historial

conexién

- Debemos percatarnos donde dice Rango temporal a limpiar este la opcién que diga
TODO y que los casilleros de las diferentes opciones estén activados o marcados con el
visto y ponemos Aceptar a todo.

4.6.- CONSIDERACIONES GENERALES

- El usuario debe ingresar al sistema que le corresponde, ya que los permisos estan otorgados
de acuerdo a como esta en produccion.

- Errores de autenticacién, debido a bloqueos a nivel de antivirus, controladores de navegacién,
firewall o cualquier agente DLP que impida el acceso a los servicios del BCE.

- Validar que no se encuentre caducado el certificado del dispositivo token.

- Si el usuario modificé la clave de acceso al sistema en produccién después del 18 de marzo,
debe ingresar con la clave anterior.

- Validar que no se encuentren en listas negras el correo bcentraluiopruebas@bce.ec

- Validar que se encuentre habilitado la extensidn de archivos.

4.7.- PRUEBA DE ACCESO A LOS SERVICIOS DEL SISTEMAS DE PAGOS DEL BCE

- Ingresamos al simbolo del sistema (cmd) del equipo.

B Simbole del sistema - a X

Elaborado por: Abril 2022
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1.- Hacemos ping de conexién del primer servicio, para ello debemos ingresar lo
siguiente:
ping spi-scpn.bce.fin.ec

B8 Simbolo del sistema / — ] %

Minimo = 3m

- Para sabey/que nuestra primera conexidon fue exitosa se debe mostrar como en la
pantalla.

2.- Prueba de conexidn del segundo servicio, para ello debemos ingresar lo siguiente:
ping sci-scpn.bce.fin.ec

B8 Simbolo del sistema — o %

pn.bce.fin.ec

- Parasaber que la segunda conexidn fue exitosa se debe mostrar como en la pantalla.

3.- Prueba de conexion de Autenticacidn del Servicio, para ello debemos ingresar lo
siguiente:
ping www2.bce.fin.ec

ER Simbolo del sistel - [} x

tiempo=4ms
tiempo=4ms
tiempo=3ms

apr
Minimo

- Para saber que fa conexion de Autenticacion del Servicio fue exitosa se debe mostrar
como en la pantalla.

Elaborado por: Abril 2022
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4.8.- INGRESO AL SISTEMA DE PAGOS DEL BCE

- Abrir el navegador FIREFOX m

Acerca de Mozilla Firefox X

Firefox Browser

Nota:
Percatarse que su navegador para el ingreso al Sistema Central de Pagos, debe estar actualizado
o minimo debe tener la versién V90.02 o superior, como se muestra en la pantalla.

Para saber que version dispone su equipo debe ir a:

e Firefox

@
[«
1]

- Ubicarse hasta Ayuda.

Salir Ctrl+Mayis.+Q

ESP 10:47
s o ) e 17/5/2022

- Seleccionar Acerca de Firefox y nos mostrara la siguiente ventana, donde nos indicara
que versién de navegador dispone nuestro equipo.

Acerca de Mozilla Firefox x

trabaja unida

Informacién de licencia Politica de privacidad

Elaborado por: Abril 2022
Ing. Javier Narvaez Cel: 0995616250



Manual Operativo para la Configuracién de equipos
v conagopare para el Acceso al Sistema Central de Pagos del
Qp’ Nacional ~ Banco Central Del Ecuador

- Abrir el navegador e ingresar la siguiente direccion url: https://www?2.bce.fin.ec/

Banco Central del Ecuador - Autent X www2.beefin.ec/ ® + - m} >

&« (&) O 8 hitps/fwww2.beefin.ec w &,

Nota: Si nos muestra este mensaje quiere decir que la conexion con el BCE, es exitosa a nivel
de navegador, para cual daremos el siguiente paso que seria el acceso al sistema de pagos del

BCE.
- Ingreso al Sistema de pagos del BCE, debemos ingresar en la siguiente direccion url:
https://ssp-scpn.bce.fin.ec
www2.beefin.ec/ X SISTEMA DE PAGO RAPIDO X @ Nueva petiada = o] X
c - ® L =
| 3 Importar marcadores... @ Comen: © httpa//ssp-sconbonfiner/ — Vistar
G b O ~ w «# OO e @
e Firefox
G
W o B 9 © a W
www2.bce YouTube Facebook Wikipedia Reddit Amazon Twitter
Esperamos a que cargue a pagina del sistema de pagos del BCE
Elaborado por: Abril 2022
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Una vez que se carga la pagina del sistema de pagos del BCE, nos muestra este mensaje en el

cual nos indica que, si queremos ingresar al BCE, debemos primero autenticarnos, por lo que se

debe hacer clic en el botén OK.

www2.beefinec/ ¥ Banco Central del Ecuader - Autent X + = a x
“« (o] © 8 Ihitpsy/www2 boefine/authyLoginiTemplate=CertPaam &GAREASONCODE= - 1 & GARESOURCEID=SPIUIOT 1 PA431 RGAURI=https: ¥Y 9 & =
| 'Banco Central del Ecuador
Viemes, 29 de Abril de 2022 [E][2]

Autenticacién de Usuario

Por faver presione OK v seleccione un certificado del cuadro de didlogo
‘Seleceién de Certificado’.

OK

ADVERTENCIA: Estimado usuario, recuerde que si
usted abre esta sesién y tiene abierta otra en un navegador
o maquina diferente, la sesion inicial se cerrara.

| Banco Central del Ecuador
Copynght©2016

Esperamos hasta que el dispositivo token se autentique con el navegador y nos muestre el

siguiente mensaje y hacemos clic en Aceptar.

O B hitps/fwwn? beefinec/auth
Banco Central del Ecuador
! Peticion de identificacién de usuario X [_I

H siguiente sitio ha pedido que usted se identifique con un certificado:
www2.beefinecdad 2g0
Organizacién: “Banco Central del Ecuador”

Emitido bajo: “Entrust, Inc.”

ERja un certificado para pi s dentifi

AR GIRELA VERGES CARRANZA TS 68 A0 88] iv
Detalies del certificado seleccionado:

Emitido para: senalNumber=0000703232+ CN=CARLA GISELA VARGAS
CARRANZA L=QUITO,0U=ENTIDAD DE CERTIFICACION DE
INFORMACION-ECIBCE,0=BANCO CENTRAL DEL ECUADOR C=EC
Numero de serie: 58:66:AD:88

Vilido de 10 ene 2022 15:16:23 ECT a 10 ene 2024 15:46:23 ECT

Usos de la <lave: Digital Signature

Direcciones de correo: carla_vargas1592@hotmail.com

Emitido por: CN=AC BANCO CENTRAL DEL

B Recordar esta decisién

Por

ADVIE que si
usted ab) [Ty | i avegador

o maquina diferente, la sesion inicial se cerrara.

Banco Central del Ecuador
Copyright©2016

Abril 2022
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Una vez que la autenticacién se haya efectuado correctamente nos va a pedir que ingresamos
la contraseiia de nuestro dispositivo token.

 Banco Central del Ecuador- A1 X | +

08 beefinec te=Ce : & ® ¢ =

Banco Central del Ecuador

Viemes, 29 de Abril de 2022

Autenticacién de Usvario

3! Inicio de sesion del dispositivo X

SafeNet Authentication Client gemalto’

ngresarla Cortraseia del dapostivo
Nombre de dapontivo

Cortraseis del dspostive. |

domascus: S
Esta ¢3 una copla sin licencia, solo para fines de evaluacion.

Cancel

ADVERTENCIA: Estimado usuario, recuerde que si
usted abre esta sesion y tiene abierta otra en un navegador
o maquina diferente, la sesion inicial se cerrara.

Banco Central del Ecuador
Copyright©2016

- Esperamos hasta q cargue la pagina e ingresamos la contrasefia, aqui es muy importante
tener en consideracién que; si la clave de nuestro dispositivo de acceso al sistema fue
cambiada después del 18 de marzo del 2022, si fuese asi el caso se debe ingresar con la
clave anterior que hayamos usado.

O B8 n beafinec o ® & =
entral
>uador

V.

Inicio de sesién

Usuario. | CVARGAST
Contrasefia

Ingresar

No recuerda su usuario?

Mo recuerda o desea cambiar su clave?

0412012022 10:20:07

Av. 10 de Agosto N11-409 y Bricefio Telf. (+593) 2 393 8600 Quito-E cuador

Una vez que se haya ingresado la contrasefia nos va a pedir que se debe cambiar.

4% Banco Central

% del Ecuador

Actualizacion de Clave

La clave debe cumplir:

AT Una longitud minima de 8 caracteres.
Dobe Incluir al menos un caracter de las siguientes categorias: Mayusculas (A-Z), mindsculas (a-2) y
digitos (0-9).

No debe contener caracteres especiales (uldes, N, i, *:_, etc.)

No debe repetir contrasenas usadas anteriormente

Nota: Hay que tomar en consideracién que se esta trabajando en ambiente de PRUEBA,
ya cuando se este en ambiente de PRODUCCION se debe poner la contrasefia, que
maneja actualmente.
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- Finalmente, ya nos encontramos dentro del Sistema Nacional de Pagos del BCE.

X SISTEMA DE PAGO RAPIDO
c O 8 n

7+ Banco Central
(= del Ecuador

A

| SISTEMA DE PAGOS SECTOR PUBLICO - S5

Elaborado por:
Ing. Javier Narvaez
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SISTEMA DE PAGO DEL SECTOF X + = o X
@ ® & =

VARGAS CARRANZA CARLA GISELAMR
Insiucée: CONSEJO NACIONAL JUNTAS PARROQUIALES RURALES DEL ECUADOR - CONAJUPARE |

yﬁ\ BIENVENIDO AL SISTEMA CENTRAL DE PAGOS

Notificaciones

Av. 10 de Agosto N11-409 y Bricefio (8 Telf. (+593) 2 393 8600 Quito-Ecuador
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