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En caso de hacer uso de su firma electrónica por primera vez recuerde efectuar las instalaciones 

y configuraciones necesarias en su equipo, según corresponda al sistema operativo sea: 

Windows, Linux o Mac. 

PASO 1: 

1.- VERIFICACIÓN DEL SISTEMA OPERATIVO DEL EQUIPO y ARQUITECTURA DEL EQUIPO 

     * CLICK derecho sobre el icono Este Equipo o Mi PC , hacer clic DERECHO y escoger 

propiedades  

 

  

Una vez que se haya verificado el tipo de sistema operativo que nuestro equipo tiene instalado 

en nuestra maquina procedemos a descargar y con la instalación de los drivers. 

PASO 2:    

INSTALACIÓN DE CERTIFICADOS (RAÍZ, AC SUBORDINADA y casubp_27072019) 

INSTALACIÓN DE CERTIFICADOS RAÍZ 

DESCARGAR los drivers del siguiente enlace: https://www.eci.bce.ec/centro-de-

descargas;jsessionid=b0f06b977ab29697a8cb00b340f4  

 

https://www.eci.bce.ec/centro-de-descargas;jsessionid=b0f06b977ab29697a8cb00b340f4
https://www.eci.bce.ec/centro-de-descargas;jsessionid=b0f06b977ab29697a8cb00b340f4


 

Elaborado por:   Abril 2022 
Ing. Javier Narváez   Cel: 0995616250 
                             

Manual Operativo para la Configuración de equipos 

para el Acceso al Sistema Central de Pagos del 

Banco Central Del Ecuador  

 

 

Click Paso 1(Instalación Certificados Raíz y Subordinado Banco Central del Ecuador) 

 

DESCARGA E INSTALACIÓN DEL CERTIFICADO RAÍZ 

Click en Paso A. y descargamos el Archivo de descarga Certificado Raíz, Descargar el 

archivo AC RAIZ.p7b y así procedemos con el Paso B. con la descarga de los dos archivos 

AC BANCO CENTRAL DEL ECUADOR.cer 

 

 

• Guarde los archivos: clic en Guardar archivo y en Aceptar. 

 

 

  

  

 

 

 

Ingrese por el explorador de Windows. De clic en equipo y seleccione la carpeta Descargas. 

  1 

https://www.eci.bce.ec/documents/10180/12557/AC+RAIZ.p7b/dd1fd310-ea8a-499b-803b-db1511cf0354
https://www.eci.bce.ec/documents/10180/12557/casubp_27072019.cer/f45d9151-385f-43fa-b7fa-810c195577af
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En la carpeta Descargas cliquee en el botón del mouse sobre el archivo AC RAIZ y ponga Abrir. 

 

 

• De doble clic sobre la carpeta que se muestra: 

 

 

• Haga doble clic sobre la siguiente carpeta Certificados:  
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• De doble clic en la carpeta Autoridad de Certificación 

      

• Vaya a Instalar certificado 

 
 

• De clic en Siguiente (en caso de que le pida escoger la ubicación del almacén, seleccionar 

equipo local) y presionar Siguiente 

 

• Marque la opción Colocar todos los certificados en el siguiente almacén y luego haga 

clic en Examinar y escoger la carpeta Entidades de certificación raiz de confianza y 

presionar Aceptar. 
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• De clic en Finalizar y luego en Aceptar. 

 

 
 

INSTALACIÓN DE LOS CERTIFICADOS AC SUBORDINADA.cer y casubp_27072019.cer 

 

Paso B.- Descargar el archivo AC SUBORDINADO del siguiente enlace AC BANCO 

CENTRAL DEL ECUADOR.cer, hacemos clic y escogemos Guardar Archivo y damos click 

en Aceptar 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

• Hacer clic en Instalar Certificado  

 

 

   

   

https://www.eci.bce.ec/documents/10180/12557/casubp_27072019.cer/f45d9151-385f-43fa-b7fa-810c195577af
https://www.eci.bce.ec/documents/10180/12557/casubp_27072019.cer/f45d9151-385f-43fa-b7fa-810c195577af
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• De clic en Siguiente (en caso de que le pida escoger la ubicación del almacén, seleccionar 

equipo local) y presionar Siguiente 

 

 
• Marque la opción Colocar todos los certificados en el siguiente almacén y luego haga 

clic en Examinar y escoger la carpeta Entidades de certificación intermedias y presionar 

Aceptar. 

 

       
 

• De clic en Finalizar y luego en Aceptar. 

 

       

 

NOTA: 

Para la instalación del CERTIFICADO casubp_27072019.cer se debe proceder con los pasos 

de la instalación del certificado AC SUBORDINADA.cer , y debe ser instalado en la 

misma dirección del certificado AC SUBORDINADO. 
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PASO 3: 

INSTALACIÓN DE DRIVER PARA FIRMAS ELECTRÓNICAS EN TOKEN 

Ingrese al siguiente enlace:  https://www.eci.bce.ec/paso_2 

Diríjase al paso 2. 

 

 

 

Descargue los drivers apropiados según la arquitectura de su computador 32 o 64 bits 

(Verifíquese PASO 1) y el tipo de sistema operativo (Windows, Linux o Mac). 

Continue con la descarga dependiendo del modelo de token que dispone; se recomienda 

descargar el archivo en formato .MSI (recomendable), dando un clic sobre el mismo. 

 

• Ir al archivo y dar doble clic para empezar con la instalación. 

 

• Hacer click en ejecutar para que empiece con la instalación. 

 

   

https://www.eci.bce.ec/paso_2
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• Escoger Remove y hacer click en Next para continuar con la instalación. 

 

 

 

 

 

 

 

 

 

 

• Escoger el idioma y después hacer click en Next. 

 

 

 

 

 

 

 

  

 

• Esperar a que la instalación termine y después hacer click en Yes. 

      

• Esperar a que la instalación termine y hacer click en Finish. 
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• Esperar a que la instalación termine y hacer click en Finish. 

 

4.- PROCEDIMIENTO   PARA   LA   CONFIGURACIÓN   Y ACCESO   AL   SISTEMA CENTRAL DE 

PAGOS DEL BANCO CENTRAL DEL ECUADOR CON AUTENTICACIÓN PAAM. 

 

4.1.- CONFIGURACIONES DE RED Y COMUNICACIONES 

Dominios y servicios URLs 

Los dominios por los cuales se presentan los servicios son: 

 

bcentral.fin.ec (Para instituciones que ingresan por la red privada) 

bce.fin.ec (Para instituciones que ingresan por Internet) 

 

Los servicios a los que cada institución deberá acceder son: 

Red privada 

Para las Instituciones financieras: 

https://spi-scpn.bcentral.fin.ec 

https://sci-scpn.bcentral.fin.ec 

Para las instituciones del sector público: 

https://ocp-scpn.bcentral.fin.ec 

https://ssp-scpn.bcentral.fin.ec 

 

Internet 

Para las Instituciones financieras: 

https://spi-scpn.bce.fin.ec 

https://sci-scpn.bce.fin.ec 

Para las instituciones del sector público: 

https://ocp-scpn.bce.fin.ec 

https://ssp-scpn.bce.fin.ec 
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4.2.- CONFIGURACIÓN DE DNS 

 

Si la institución posee un servicio DNS interno crear los siguientes registros internos 

 

Para red privada 

 

NOMBRE IP 

spi-scpn.bcentral.fin.ec 192.168.254.96 

sci-scpn.bcentral.fin.ec 192.168.254.97 

ocp-scpn.bcentral.fin.ec 192.168.254.98 

ssp-scpn.bcentral.fin.ec 192.168.254.99 

www2.bcentral.fin.ec 192.168.254.101 

 

Nota:  Para el acceso por Internet no se requiere creación de registros DNS, el BCE expone los 

servicios bajo un dominio público. 

 

En caso de no tener un servicio de DNS Interno se deberá colocar en el hosts del usuario las 

resoluciones de dominio detalladas a continuación: 

 

IP NOMBRE 

192.168.254.96 spi-scpn.bcentral.fin.ec 

192.168.254.97 sci-scpn.bcentral.fin.ec 

192.168.254.98 ocp-scpn.bcentral.fin.ec 

192.168.254.99 ssp-scpn.bcentral.fin.ec 

 

4.3.- CONFIGURACION DEL ARCHIVO HOSTS 

 

Para ingresar al archivo hosts debemos acceder a la siguiente Ruta: 

C:\Windows\System32\drivers\etc 

Aquí encontraremos el archivo de nombre hosts. 

 

 
 

Debe ser copiado y pegado en el escritorio del computador, una vez que esté ahí hacer clic 

derecho y escoger Abrir con y escoger Bloc de notas. 
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Se abrirá el siguiente archivo, en el cual debemos ingresar las siguientes ips y direcciones para 

levantar los permisos, quedando el archivo host de la máquina configurado según lo detallado a 

continuación: 

 

 
 

Nota: Reiteramos en caso de no manejar DNS, se deberá colocar en el host del usuario las 

resoluciones de dominio detalladas en el Requerimientos de conectividad. 

 

4.4.- REQUERIMIENTOS DE CONECTIVIDAD 

Generar las rutas a nivel de los equipos para que los sistemas sean accesibles desde la máquina 

de los usuarios a través de los enlaces dedicados que mantienen las instituciones con el BCE, 

para las siguientes URLs: 

 

NOMBRE IP 

spi-scpn.bcentral.fin.ec 192.168.254.96 

sci-scpn.bcentral.fin.ec 192.168.254.97 

ocp-scpn.bcentral.fin.ec 192.168.254.98 

ssp-scpn.bcentral.fin.ec 192.168.254.99 

www2.bcentral.fin.ec 192.168.254.101 
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Generar los permisos necesarios a nivel de los equipos de protección de la red como Firewalls, 

IPS, etc.  para que los usuarios puedan acceder a los servicios. 

 

4.4.- CONFIGURACIÓN DE LAS MÁQUINAS PARA ACCEDER AL SISTEMA DEL BCE 

Requerimientos:  

 

- Equipos con Windows 10 o superior. 

- Navegador para el Sistema Central de Pagos: Mozilla Firefox V90.02 o superior. 

- Disponer de un certificado digital de usuario en token emitido por la Entidad de Certificación 

del BCE. 

- Configurar el driver respectivo en base a las instrucciones definidas en el “PASO 2”.  

- Por seguridad y con el fin de minimizar problemas de inicio de sesión o carga del sistema, se 

recomienda regularmente eliminar cache, cookies e historial del navegador. 

 

4.5.- ELIMINAR ARCHIVOS TEMPORALES DEL NAVEGADOR 

 

- Abrir el navegador y hacer clic ubicarse con el cursor de mouse en la parte superior 

derecha en las tres rayas.  

 

 

 

 

 

 

 

 

 

- Se desplegará el siguiente listado, seleccionar Historial y escoja Limpiar Historial 

reciente. 
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- Después de escoger la opción Limpiar Historial reciente, nos muestra la siguiente 

ventana. 

 
 

- Debemos percatarnos donde dice Rango temporal a limpiar este la opción que diga 

TODO y que los casilleros de las diferentes opciones estén activados o marcados con el 

visto y ponemos Aceptar a todo.   

 

 

4.6.- CONSIDERACIONES GENERALES 

 

- El usuario debe ingresar al sistema que le corresponde, ya que los permisos están otorgados 

de acuerdo a como esta en producción. 

- Errores de autenticación, debido a bloqueos a nivel de antivirus, controladores de navegación, 

firewall o cualquier agente DLP que impida el acceso a los servicios del BCE. 

- Validar que no se encuentre caducado el certificado del dispositivo token.  

- Si el usuario modificó la clave de acceso al sistema en producción después del 18 de marzo, 

debe ingresar con la clave anterior. 

- Validar que no se encuentren en listas negras el correo bcentraluiopruebas@bce.ec  

- Validar que se encuentre habilitado la extensión de archivos. 

 

4.7.- PRUEBA DE ACCESO A LOS SERVICIOS DEL SISTEMAS DE PAGOS DEL BCE 

 

- Ingresamos al símbolo del sistema (cmd) del equipo.   
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1.- Hacemos ping de conexión del primer servicio, para ello debemos ingresar lo 

siguiente:  

                                                     ping spi-scpn.bce.fin.ec 

 

 
 

- Para saber que nuestra primera conexión fue exitosa se debe mostrar como en la 

pantalla.  

 

2.- Prueba de conexión del segundo servicio, para ello debemos ingresar lo siguiente:  

                                                     ping sci-scpn.bce.fin.ec 

 
 

- Para saber que la segunda conexión fue exitosa se debe mostrar como en la pantalla.  

 

3.- Prueba de conexión de Autenticación del Servicio, para ello debemos ingresar lo 

siguiente:  

                                                     ping www2.bce.fin.ec 

 
 

- Para saber que la conexión de Autenticación del Servicio fue exitosa se debe mostrar 

como en la pantalla.  
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4.8.- INGRESO AL SISTEMA DE PAGOS DEL BCE 

 

- Abrir el navegador FIREFOX  

 

 

 

 

 

 

 

 

Nota:  

Percatarse que su navegador para el ingreso al Sistema Central de Pagos, debe estar actualizado 

o mínimo debe tener la versión V90.02 o superior, como se muestra en la pantalla.  

 

Para saber que versión dispone su equipo debe ir a:  

 

 

 

 

 

 

 

 

 

- Ubicarse hasta Ayuda.    

 

 
 

- Seleccionar Acerca de Firefox y nos mostrara la siguiente ventana, donde nos indicara 

que versión de navegador dispone nuestro equipo. 
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- Abrir el navegador e ingresar la siguiente dirección url: https://www2.bce.fin.ec/ 

 

 
 

Nota: Si nos muestra este mensaje quiere decir que la conexión con el BCE, es exitosa a nivel 

de navegador, para cual daremos el siguiente paso que sería el acceso al sistema de pagos del 

BCE. 

 

- Ingreso al Sistema de pagos del BCE, debemos ingresar en la siguiente dirección url:  

https://ssp-scpn.bce.fin.ec 

 

 

 
 

 

Esperamos a que cargue a pagina del sistema de pagos del BCE  

 

 

 

 

https://www2.bce.fin.ec/
https://ssp-scpn.bce.fin.ec/
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Una vez que se carga la pagina del sistema de pagos del BCE, nos muestra este mensaje en el 

cual nos indica que, si queremos ingresar al BCE, debemos primero autenticarnos, por lo que se 

debe hacer clic en el botón OK. 

 

 
 

Esperamos hasta que el dispositivo token se autentique con el navegador y nos muestre el 

siguiente mensaje y hacemos clic en Aceptar. 
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Una vez que la autenticación se haya efectuado correctamente nos va a pedir que ingresamos 

la contraseña de nuestro dispositivo token. 

 

 
 

- Esperamos hasta q cargue la página e ingresamos la contraseña, aquí es muy importante 

tener en consideración que; si la clave de nuestro dispositivo de acceso al sistema fue 

cambiada después del 18 de marzo del 2022, si fuese así el caso se debe ingresar con la 

clave anterior que hayamos usado. 

 

 
 

- Una vez que se haya ingresado la contraseña nos va a pedir que se debe cambiar.  

 

 
 

Nota: Hay que tomar en consideración que se esta trabajando en ambiente de PRUEBA, 

ya cuando se este en ambiente de PRODUCCIÓN se debe poner la contraseña, que 

maneja actualmente. 
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- Finalmente, ya nos encontramos dentro del Sistema Nacional de Pagos del BCE. 

 

 
 

 

 

 

 

 

 

 

 

 


